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Obecna cast

Tento zakon si dava za cil reagovat na ¢im dal vétsi hrozby kybernetickych Utokd, kterym
v posledni dobé Celime. Jeho hlavni napini je zlepsit koordinaci jednotlivych bezpecnostnich
slozek starajicich se o kybernetickou bezpecnost a zajistit sdileni informaci mezi jednotlivymi
soukromymi subjekty, jako jsou technologické a vyrobni spolecnosti, a federalnimi
agenturami.

Dnes jsou na stabilni a bezpecné kybernetické soustavé zavislé nejen Spojené staty americké
ale i cely svét. Hospodafrstvi, zdravotnictvi, energetika, dopravni infrastruktura — to vSe dnes
funguje skrze informacni systémy, které museji byt chranény. Tato ochrana se proto musi
vyvijet stejné rychle, jako se vyviji potencionalni hrozby.

Jednotliva ustanoveni

(3) Sdileni informaci vyrazné pomdze jednotlivym agenturam i jednotlivym spole¢nostem
pfipravit se na mozny atok ¢i zvysit svoji preventivni ochranu. Kdyz bude néjaka soukroma
spolecnost napadena, sdilenim informaci ostatnim entitam zefektivni jejich obranu, jelikoz
budou védét, co pripadny Utok bude obnaset a jak bude veden. Navic kdyz technologické
spolecnosti zachyti komunikaci jednotlivych subjektl, které planuji kyberneticky utok nebo se
chtéji podilet néjakym zplsobem na kybernetickém terorismu, mdze sdileni téchto informaci
vyrazné pomoci k zastaveni Gtok( takového typu. Stavajici zakonna Uprava nedovoluje
soukromym spolecnostem sdilet data ze soukromych komunikaci, predkladany zakon by byl
v tomto prelomovy a pomohl by tyto soukromé konverzace sdilet s federalnimi Grady, pokud
by dana konverzace obsahovala kyberbezpecnostni hrozbu.

(4) Toto ustanoveni zlepsuje koordinaci kyberbezpecnostni politiky mezi jednotlivymi
agenturami a federalni vladou.

(5) Zde je uveden list nejvyznamnéjsich aktérd starajicich se o kybernetickou bezpecnost. Je
tedy potreba, aby veskeré informace souvisejici s kybernetickou bezpecnosti byly sdileny
s prislusnymi Urady.

(6) Trochu kontroverzni, nicméné dilezity bod. Je to poprvé, co budou moci zpravodajské
sluzby shromazdovat data ze soukromych komunikaci (coz doted’ nemohly), nicméné
vyrazné to posune tvorbu bezpecnostnich opatfeni a prevenci pred samotnymi Gtoky.

(7) Tohle je nezbytny bod k dodrzeni zakladnich lidskych prav a svobod a americké Ustavy.
Sdileni a shromazdovani informaci je povoleno pouze pro Ucely zajisténi kybernetické
bezpecnosti a tyto informace nesméji byt zneuzity.

(8) Nova vladni agentura, ktera vzesla z podnétu prezidenta Baracka Obamy, bude nesmirné
efektivni ve zprostfedkovani sdileni jednotlivych kybernetickych hrozeb mezi ostatnimi
agenturami. Nebude vSak zastfeSovat vSechny vladni agentury pro boj s kybernetickymi



Cesky model
[T | americkeého kongre:S . mmm——————————

hrozbami, tudiz to nebude jen zbytecna institucionalni Uprava, nybrz opravdu potrebny krok
k vypInéni kritického prazdného mista.



