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1. Uvod

Cim dal vétsi virtualni propojeni a uzivani kybernetického prostoru zvysuje dileZitost jeho
zabezpeceni. Ekonomicka prosperita, narodni bezpecnost i veskeré Cinnosti vSedniho dne
zavisi na stabilité, bezpecnosti a odolnosti kybernetického prostoru. Ten by méla zajistovat
vlada svymi sluzbami. Tuto problematiku upravuje vice nez 50 jednotlivych federalnich
zadkonl, pfimo ¢i nepfimo upravujici jednotlivé aspekty, nicméné chybi zde zastreSujici
zakonny ramec, ktery by legislativu sjednotil. Navic od roku 2002 nebyl prijat zadny
vyznamnéjSi zakon v této oblasti. Proto je potreba, aby se pristi Kongres vénoval i tomuto
problému a pokusil se pfijmout potrebny legislativni akt.

2. Kyberneticka bezpecnost
2.1 Predstaveni problematiky

Kyberneticky prostor je virtualni oblast, kde nastava prostrednictvim elektronickych
komunikaci interakce informacnich systémd, jednotlivych pocitacl i pocitacovych siti. V
kybernetickém prostoru jsou zpracovavany a vyménovany informace a ukladana, sdilena i
pfenaddena data v elektronické podobé.® Kyberneticky prostor ¢eli mnoha potencidlnim
hrozbam, které se s jeho rlistem zvétSuji. Souhrnné mdZeme tyto hrozby oznacit pojmem
pocitacova kriminalita, coz je jakykoliv trestny cin zahrnujici pocitae a sit. Provadéna je
kybernetickymi Utoky, které maji mnoho forem. Ty se odviji od cile, kterych ma utok
dosahnout, a také od velikosti Gtoku. Castym motivem je snaha o vyfazeni stranek a server(l
cile & branéni v pristupu k informacim a jinym sluzbam. Provadi se (toky DoS a DDoS?, pfi
nichz je informacni kanal prehlcen pozadavky a zkolabuje. DalSim cilem je Unik informaci —
za jakymkoliv ucelem (kradez, neautorizované zverejnéni apod.). Setkat se mizeme i
s Utoky, které se snazi o naruseni integrity, to znamena poskodit, zménit, ¢i vymazat data
napadeného subjektu. PocitaCovou kriminalitu mdZeme rozdélit i podle jinych kritérii —
podvody a financni kriminalita, vydirani, kybernetické valCeni, kradeze informaci Ci
terorismus. Takovych rozdéleni mdZeme najit mnoho, nicméné tohle nam pro Ucely tohoto
backgroundu postaci, zdjemci si mohou sami nastudovat vice.

2.2 Nastroje na podporu bezpecnosti

Nastroje na podporu bezpecnosti jsou opatreni, kterymi se da branit proti kybernetickym
utoktim. Kyberobranu mlizeme rozdélit na aktivni a pasivni. ,Aktivni kyberobranu je moZné
definovat jako pfimou obrannou akci, ktera zpdsobi zneskodneni nebo sniZeni” potencialu

! Kyberneticky zakon, vysvétleni pojmd. Dostupny z: http://www.kybernetickyzakon.cz/

2 Denial of Service a Distributed Denial of Service. Pfi DoS napadeni je k Gtoku pouZit jeden pocita¢ a
jedno internetové pripojeni, zatimco pfi DDoS Utoku je pouzito mnoho zafizeni a pfipojeni, proto je
obrana proti tomuto typu Gtoku tézsi.
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dtocnika.” 3 Pasivni obrana je potom téméF cokoliv jiného, co sniZuje U&innost Utoku.
Kyberobrana se da délit i jinymi zplsoby (napf. interni a externi), nicméné my se zde
budeme vénovat hlavné jeji nejvyznamnéjsi ¢asti — prevenci, tedy opatienim, které maiji co
nejvice znesnadnit primarni proniknuti do sité. NejcastéjSimi nastroji jsou autentizace osob,
kryptografie, monitorovaci systémy a mnoho dalSich nastrojii a prostfedkd. Autentizace osob
je zakladnim ochrannym prvkem, ktery pouZivd naprosta vétsina uzivateld komunikacnich
technologii. Jde o tzv. ovéreni identity, tedy hesla a piny, vyuziti biometrickych Gdajd (otisky
prstl, vzor sitnice apod.) ¢ rlzné tokeny, coZ jsou napf. magnetické a cCipové Kkarty.
Kryptografie se zabyva Sifrovanim komunikace, pouziva se proto pro zajisténi dlvérnosti,
integrity a autenticity dat. Z ostatnich nastroji bych jesté zminil napriklad antivirové
softwary, firewall & tfeba jen aktualizace softwaru.*

2.3 Kyberneticka bezpecnost ve Vyboru pro narodni bezpecnost

Kyberneticka kriminalita je obrovsky pojem, zahrnuijici aktivity s velkou spoustou cild — od
mensich Utok8 aZ po samotnou teroristickou ¢innost. Ucelem navrhovaného zakona bude
vSak hlavné bezpecnost Spojenych statli americkych, a proto budeme fesit prevazné utoky
ohrozujici stabilitu zemé, Gtoky s vétSim financnim dopadem (jak na soukromé podniky, tak
na stat) ¢i Utoky zamérujici se na kradeze citlivych a tajnych informaci. Abychom témto
hrozbam |épe porozuméli, je treba si jesté predstavit jednotlivé agresory, proti kterym bude
navrhovany zakon bojovat. >

Kyberneticti teroristé (Cyberterrorists) se podili na Utocich formou terorismu. Nejasté;ji
pouzivaji internet k planovani Gtokd, rekrutovani a propagandé ¢i jako prostiedek ke
komunikaci. Tato skupina mdze byt sponzorovana jak narodnimi viadami, tak i soukromymi
subjekty.

Kyberneticti spioni (Cyberspies) jsou jednotlivci, ktefi vétSinou kradou utajené i cenné
informace vladé a soukromym podniklim s cilem ziskat bezpecnostni, strategickou, financni
nebo politickou vyhodu. Nejcastéji pracuji pro cizi vlady a jejich rozvédky s cilem ziskat tyto
vyhody.

Kyberneticti zlodéji (Cyberthieves) jsou jednotlivci, kteri provadi ilegalni kybernetické Gtoky
z penéznich ddvodU. Jde Casto o Utoky s cilem ziskat pristupy k bankovnim Gctlim, kreditnim
kartam a podobné citlivym informacim s cilem je pouzit ¢i prodat.

3 BALAZIK, Milan. Reakce a obrana proti kybernetickym Utok&m v prosttedi SCADA. In: System OnLine
[online]. [cit. 2015-03-16]. Dostupné z: http://www.systemonline.cz/rizeni-vyroby/reakce-a-obrana-
proti-kybernetickym-utokum-v-prostredi-scada.htm

* STODOLA, Petr. Kyberneticka a informaéni vélka: Ochrana a obrana proti kybernetickym Gtok&m. In:
[online]. [cit. 2015-03-16]. Dostupné z:
https://moodle.unob.cz/pluginfile.php/20733/mod_resource/content/2/KIV%20T-9.pdf

> Issues in Homeland Security Policy for the 113th Congress. [online]. s. 11, 09-23-2013 [cit. 2015-03-
16]. Dostupné z: http://fas.org/sgp/crs/homesec/R42985.pdf



Cesky model
amerického kongresu VA A A A S A A A S S S A o A A o A S S S LS A S A A S S A S S S S S

Kyberneticti valecnici (Cyberwarriors) jsou agenti ¢i kvazi-agenti jednotlivych statd, ktefi
podnikaji akce, at’ uZz jménem daného statu, ¢i tajné, na podporu strategickych cild dané
zemé. Kdyz napadena zemé zjisti, odkud byl Utok proveden, Casto se pak vlada agresora
ziika zodpovédnosti a tvrdi, Ze Gtocnici jednali sami na vlastni pést.

Kyberneticti aktivisté (Cyberactivists) jsou jednotlivci, ktefi neprovadi Utoky pro penize, ale
pro radost ¢ néjaké politické, filozofické a jiné presvédéeni. Casto je pro né Utok pouze
osobni vyzvou a jejich cil mlze byt jakykoliv. Nejznaméjsim prikladem je urcité skupina
Anonymous, jejichz Gtoky jsou Casto z néjakého presveédceni, ¢i pouze pro radost.

3. Stavajici zakonna Uprava

Jak jsem jiz zminil v Gvodu, problematiku kybernetické bezpecnosti upravuje pres 50
federalni zakon({. Vétsina z nich byla v poslednich letech dokonce revidovana, nicméné zadny
vétsi zakon o kybernetické bezpecCnosti v posledni dobé pfijat nebyl, coz je potfeba v tak
rychle se vyvijejicim odvétvi zménit. V roce 2009 Obamova administrativa zfidila post
koordinatora kybernetické bezpecnosti pro Bily dim. V roce 2012 pak Obama podle The
Washington Post podepsal pokyn, ktery umoZznuje armadé reagovat agresivnéji proti
hrozbam kybernetického Utoku na narodni web vlady a soukromé pocitadové sit&.®

Pri souCasné zakonné Upravé maji vSechny federalni agentury své aktivity v oblasti
kybernetické bezpecnosti v rdmci vlastnich systéml. Neékteré dalSi agentury je maji pfimo
svérené ze zakona. Nicméné cCasto se jejich Cinnosti prekryvaiji ¢i si konkuruji, proto je treba
tyto agentury usmérnit a poskytnout jim zakonny ramec, aby mohly zajistovat vétsi
bezpetnost pro narod.” Navic zodpovédnost za kybernetickou bezpe¢nost je rozdélena mezi
nékolik instituci — NSA, ministerstvo vnitfni bezpecnosti (Department of Homeland Security),
FBI a americké velitelstvi kybernetické obrany (U. S. Cyber Command). Prezident Obama se
nechal na zacatku roku 2015 slySet, Ze chce zfidit novou agenturou, ktera by analyzovala a
posuzovala jednotlivé hrozby. Podle Bilého domu tady takova instituce jesté neni, tudiz by
nové vzniklé Zpravodajské centrum pro kybernetické hrozby (Cyber Threat Intelligence
Integration Center) mélo tuto diru vyplnit.?

Obama si je védom i jednoho z nejpalCivéjSich problém{ kyberbezpecnostnich navrhd -
pristup a zasahovani do soukromych Udajd a informaci. Toto se snazi fesit i jeden z bodl
nafizeni Bilého domu z Unora 2013, ve kterém stoji, ze vSechny agentury maji koordinovat

® NAKASHIMA, Ellen. National Security: Obama signs secret directive to help thwart cyberattacks. In:
The Washington Post [online]. 11-14-2012 [cit. 2015-03-16]. Dostupné z:
http://www.washingtonpost.com/world/national-security/obama-signs-secret-cybersecurity-directive-
allowing-more-aggressive-military-role/2012/11/14/7bf51512-2cde-11e2-9ac2-
1¢61452669¢3_story.html

7 Issues in Homeland Security Policy for the 113th Congress. [online]. s. 13, 09-23-2013 [cit. 2015-03-
16]. Dostupné z: http://fas.org/sgp/crs/homesec/R42985.pdf

8 STROBEL, Warren. U.S. To Create New Cybersecurity Agency: Official. In: Huffington Post [online].
02-10-2015 [cit. 2015-03-16]. Dostupné z: http://www.huffingtonpost.com/2015/02/10/us-
cybersecurity-agency_n_6651688.html
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své aktivity s agenturami pro ochranu soukromi a obcanskych svobod a maji tato
bezpe&nostni opatieni zahrnout do svych aktivit.’

4. CISPA a CISA
4.1 Soucasna situace

CISPA (Cyber Intelligence Sharing and Protection Act) je navrh zakona, ktery dovoluje sdilet
internetova data mezi vladou a technologickymi a vyrobnimi spole¢nostmi. Cilem navrhu je
zabranit hrozbam kybernetickych Utokd a zajistit bezpeCnost sit€. Navrh zdkona byl
predstaven v roce 2011 ve Snémovné reprezentantll, kde i prosel, nicméné Senat jej odmitl
a i Bily ddm pohrozil vetem z d@vodu ohroZeni obanskych svobod a d@vérnosti.’® Navrh
zakona byl prepracovan a znovu predstaven ve Snémovné v Unoru 2013, kde opét prosel.
V Senatu se vSak zastavil a nebylo o ném hlasovano, jelikoZz senatori rekli, Ze misto
opétovného hlasovani rad&ji napisi jejich vlastni verzi zadkona o kybernetické bezpe&nosti.
Vlednu 2015 se zatim naposledy opét mirné prepracovany navrh zakona predstavil ve
Snémovné, ale zatim o ném hlasovano nebylo.

V Senatu byl mezitim v Iété 2014 predstaven navrh zakona CISA (Cybersecurity Information
Sharing Act), ktery je jiz zminénou senatni verzi navrhu CISPA. O tom ale zatim nijak
hlasovano nebylo. Je vSak otazkou, jak moc se tyto dva navrhy od sebe lisi. Mnoho odp@rci
tvrdi, Ze jsou oba de facto stejné a oba by mély byt zamitnuty. Mnoho expertl vSak varuje,
Ze Kongres musi prijmout zakon o kybernetické bezpecnosti, jelikoz jsou americké pocitacové
systémy ¢&im dal vice zranitelné pred kybernetickymi Gtoky.'?

4.2 Pro a proti

Zakladem obou legislativ je viceméné to stejné — sdileni kybernetickych hrozeb mezi viadou a
soukromymi spole¢nostmi (i mezi spoleCnostmi navzajem). V praxi to znamena, ze
komunikace mezi vladou a spolecnostmi je mnohem volnéjsi. V backgroundu k zakonu CISPA
jeho tvirci uvadéji, Ze sdileni téchto hrozeb pomdze spoleCnostem navzajem i vliadé rychleji
a efektivné€ji reagovat na kybernetické Utoky. Napriklad kdyZz hacker napadne néjakou
spolecnost a ta tyto Udaje sdili s ostatnimi, dalsi spolec¢nosti maji mnohem vétsSi Sanci se

° The White House, Office of the Press Secretary. Executive Order -- Improving Critical Infrastructure
Cybersecurity. In: [online]. 02-12-2013 [cit. 2015-03-16]. Dostupné z:
https://www.whitehouse.gov/the-press-office/2013/02/12/executive-order-improving-critical-
infrastructure-cybersecurity

10 BBC News US & CANADA: Cyber-security bill Cispa passes US House. In: BBC [online]. 04-27-2012
[cit. 2015-03-16]. Dostupné z: http://www.bbc.com/news/world-us-canada-17864539

1 SMITH, Gerry. Senate Won't Vote On CISPA, Deals Blow To Controversial Cyber Bill. In: Huffington
Post [online]. 04-25-2013 [cit. 2015-03-16]. Dostupné z:
http://www.huffingtonpost.com/2013/04/25/cispa-cyber-bill_n_3158221.html

12 SMITH, Gerry. Senate Won't Vote On CISPA, Deals Blow To Controversial Cyber Bill. In: Huffington
Post [online]. 04-25-2013 [cit. 2015-03-16]. Dostupné z:
http://www.huffingtonpost.com/2013/04/25/cispa-cyber-bill_n_3158221.html
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dalSim potencidlnim Gtok@m ubranit. Tvlrci také uvadéji, ze poskytovani informaci je Cisté
dobrovolné a nesmi byt zadnym zplsobem zneuzito. Vlada mize informace pouzit pouze pro
obranu proti kybernetickym Utoklm. ZdGraznuji také to, Ze zakon nepotiebuje zadné dalsi
federalni vydaje, neprohlubuje vyrazné byrokracii a nezavadi zadné nové regulace, na rozdil
od vétsiny jinych zakonl. V backgroundu tvlrci argumentuji pravé i obecné kybernetickymi
hrozbami. Pfedstavuiji pry obrovské nebezpeci a zdlraziuiji potfebu spoluprace mezi vliadou a
jednotlivymi spole¢nostmi proto, ze americké podniky jsou casto teréem pravé narodnich
agresor(l, prevazné Ruska a Ciny, jejichz podniky pak ziskavaji nespravedlivou vyhodu na
trhu.t?

Za zakony stoji také vice nez 800 spolecnosti, v Cele s prednimi internetovymi giganty jako je
Facebook, Intel Ci Microsoft a americké asociace sdruzujici softwarové a technologické
podniky. Viceprezident Facebooku vydal prohlaseni, ve kterém se stavi na obranu CISPA
s tim, Ze ¢im rychleji budou moci podniky a vlidda mezi sebou sdilet kybernetické hrozby, tim
rychleji a 1épe se pak mohou branit. Navic kdyZ jedna spoleCnost Celi Utoku a sdili tyto
informace, ostatni spole¢nosti mohou tomu samému Utoku predejit.’* Ostatni asociace se
pridavaji s podobnymi tvrzenimi.

Zakony maji vSak i spoustu odplrcl. Jde Casto o organizace hdjici lidska prava, zakladni
svobody apod. NejvyraznéjSimi jsou neziskové organizace American Civil Liberties Union
(ACLU) ¢i Electronic Frontier Foundation (EFF). EFF se zabyva lidskymi pravy v digitalnim
svété a vadi ji treba, Ze jazyk, kterym jsou zakony psany, je priliS vagni a Siroky, da se proto
snadno zneuzivat. SpoleCnosti by tak mohly zakon pouzivat k monitorovani elektronickych
konverzaci, blokovani pfistupu k internetovym strankdm apod.'> Podle ACLU zase zakony
dostatecné nevymezuji a nelimituji, o jaky typ informaci pri sdileni pljde, a chtéji tudiz
upozornit obyvatelstvo, Ze se Kongres chysta dat viadé obrovskou vinu novych pravomoci ke
shirani osobnich internetovych dat a informaci.*®

4.3 Podpora napric stranami

CISPA ma ve snémovné podporu relativné napri¢ politickymi stranami. Predkladateli jsou dva
politici — jeden za republikanskou a jeden za demokratickou stranu. Pozice republikand je
pomérné jasna. Az na libertarianské kfidlo, které je velkym a hlasitym odplrcem navrh(, je
republikdnska strana vesmés jednotnd a snazi se zakon prosadit. U demokratd je to

13 Backgrounder on the Rogers-Ruppersberger Cybersecurity Bill. In: .S, House of Representatives:
Permanent Select Committee on Intelligence [online]. [cit. 2015-03-16]. Dostupné z:
http://intelligence.house.gov/backgrounder-rogers-ruppersberger-cybersecurity-bill

¥ TSUKAYAMA, Hayley. Technology: CISPA: Who's for it, who's against it and how it could affect you.
In: The Washington Post [online]. 04-27-2012 [cit. 2015-03-16]. Dostupné z:
http://www.washingtonpost.com/business/technology/cispa-whos-for-it-whos-against-it-and-how-it-
could-affect-you/2012/04/27/gIQA5ur0IT_story.html

> NEWMAN, Jared. Security: CISPA Monitoring Bill: Just the Facts. In: 7echHive [online]. 04-13-2012
[cit. 2015-03-16]. Dostupné z:
http://www.techhive.com/article/253800/cispa_just_the_facts.htmli?null

16 tamté?
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slozit&jsi, béhem prvniho hlasovani byla pro pouze neceld tretina demokratickych poslancd,
pfi druhém hlasovani to vSak byla jiz témér polovina. Nyni se poslanci snazi o Upravu navrhu,
aby byl prijatelnéjsi. Snaha je napriklad v zUZeni definic a nastaveni jasnych pravidel pro
sdileni informaci, nicméné kritici jsou skepticti. Klicovy proto bude senatni navrh — ve
snémovné je podpora jiz velka, ovsem nadale hrozi veto prezidenta, ktery nechce ohrozit
soukromi americkych obc¢and.

5.SOPA

Stop Online Piracy Act (SOPA) byl americky zakon navrhnuty v roce 2011, ktery mél branit
dusSevni prava a omezit pocitatové piratstvi. Zakon podporovaly spolecnosti a organizace
zabyvajici ochranou duSevniho vlastnictvi Ci instituce spojené s timto tématem, vcetné
prednich americkych televizi. Problém je, Ze by tento zakon zvysSil pravomoci americkych
instituci @ mimo jiné by umoznoval na zakladné rozhodnuti federalniho soudu zakroCeni proti
kazdému webu, ktery by byl néjakym zplsobem podeziely a uchovaval by obsah porusuijici
autorska prava. Proto se v{c¢i tomuto navrhu zvedla vina kritiky a zakon si nasel opravdu
mnoho odplrcl. A pravé kvdli rozepfim v Kongresu byl tento zakon odlozen s tim, Ze se o
ném nebude hlasovat do doby, neZ se najde konsenzus.!” Mnoho odptirc zékonu CISPA se
jej pravé snazi pripodobnit k zakonu SOPA a tvrdi, Ze je to viceméné to stejné, Ze oba
zakony hrubé porusuiji zakladni lidské svobody nebo svobodu projevu a Ze by mély byt oba
stazeny.

6. Nedavny vyvoj

Jednim z dlvodl, pro¢ je téma kybernetické bezpecnosti v posledni dobé tolik popularni a
proc jej i prezident Obama zaradil mezi své nejvyssi priority, je i tfeba kyberneticky Utok na
spolecnost Sony Pictures a nasledna kradez citlivych dat. Tento Utok se odehral v listopadu
roku 2014. Spojené staty tehdy obvinily z Gtoku Severni Koreu, ktera méla skrze utok
spolecnost Sony vydirat, aby nepustila do kin sv{j novy film T7The Interview, ktery si déla
legraci z viidce Severni Korei, Kim Cong-Una. Tato naiceni se véak nepotvrdila, nicméné
hackersky Utok se stal a opét rozvifil debaty ohledné kybernetické bezpecnosti a potreby jeji
koordinace.

Nicméné argumenty se objevuji i na druhé strané. Podle dokumentd, které zverejnil Edward
Snowden,® méla v roce 2010 americkd NSA spolu s britskou GCHQ (britskd zpravodajska
agentura) napadnout nejvétsiho vyrobce SIM karet, spolecnost Gemalto. Firma priznala, ze
se pravdépodobné stala tercem Utoku, nicméné kradeZz bezpecnostnich klicd k desifrovani

7 WORTHAM, Jenna a Somini SENGUPTA. Technology: Bills to Stop Web Piracy Invite a Protracted
Battle. In: 7he New York Times [online]. 01-15-2012 [cit. 2015-03-16]. Dostupné z:
http://www.nytimes.com/2012/01/16/technology/web-piracy-bills-invite-a-protracted-battle.html?_r=0
18 Byvaly pracovnik americkych tajnych sluZeb, ktery vynesl do tisku pfisné tajné informace.
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komunikace nepotvrdila.'® Tato udalost hraje do karet véem oponent@im americkych tajnych
slozek, ktefi tvrdi, ze NSA a ji podobné instituce zneuzivaji své postaveni a porusuji zakladni
lidska prava a svobody.

7. Zaveér

Kybernetickd bezpecnost se stava ¢im dal ddleZitéjSim aspektem narodni bezpecnosti.
S rychlym rozvojem IT sektoru roste i nebezpedi kybernetickych Gtokd, které mohou narusit
integritu i chod celé zemé. Proto je toto téma pro Vybor pro narodni bezpecnost prioritni.
Kybernetické utoky jsou vedeny za UcCelem ziskani citlivych informaci, poruseni jejich
integrity, nebo vyrazeni sluzeb z ¢innosti. Jejich nejcastéjSimi formami jsou neautorizovany
(virG apod.) nebo Utoky na potlaceni sluzeb systému (Dos a DDoS utoky). O sjednoceni
legislativy se nejprve snazil zakon CISPA, ktery vSak doposud nebyl prijat. Senatni verze
CISA se zatim vytvari, nicméné kritici povazuji oba zakony za obrovsky zasah do lidskych
svobod a soukromi. Sdileni informaci pry dava federalni viadé obrovské pravomoci, které
mdze jednoduse zneuzit. I kdyz je podpora navrhl mezi politiky velka, bude potieba jesté
mnoho prace a Uprav, aby byl vysledny dokument opravdu kvalitni a pfijatelny vSemi
stranami.

19 VALASEK, Michal. Tech: NSA napadla vyrobce SIM karet, bezpetnost SIM masivné neohrozila. In:
Hospodarské noviny [online]. 02-26-2015 [cit. 2015-03-16]. Dostupné z: http://tech.ihned.cz/c1-
63594580-bezpecnostni-svodka-nsa-napadla-vyrobce-sim-lenoco-superfish
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